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O cenario de ameacas esta se tornando mais
complexo
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300% 57% 69%

pico de crimes de ataques sao perdidos gastam mais tempo
cibernéticos durante a por solucoes antivirus gerenciando ferramentas do
pandemia COVID-19 tradicionais que se defendendo contra as
ameacas

Fontes: Acronis Cyberthreats Report 2020, Acronis Cyber Readiness Report, 2020, FBI
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E se vocé pudesse confiar em apenas uma
solucao integrada?

ﬁ\ \ r

Protecao completa, Reduza os custos de Tenha a melhor
simples e eficiente protecao em até 50% protecao do mercado

* Proteja a sua empresa « Um console, uma licenga, « Cobertura 100% das
contra vazamento de dados um agente workloads dos clientes

» Renovacgoes simplificadas » Integracao melhora » Recursos exclusivos nao
com relatérios integrados automacao disponiveis em seus atuais

 Pague somente o que vocé ¢ Despesas consolidadas fornecedores de seguranca
usar do fornecedor « Lider em testes

independentes (VB100, AV-
Test, AV-Comparativos)
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Acronis Cyber Cloud — Visao Transparente

CUSTOMER Acronis Cyber Cloud RMM & PSATOOLS
OFFERINGS -
CYBER PROTECTION SERVICES PLATFORM COMPONENTS & VANAGE O iPortalis
v Backup
Acronis Cyber -
v Disaster Recovery Backup Cloud o 838 resclo
. Acronis Cyber <
v - <+ .
Q?(:lteF::;txir(l)iomware = Disaster Recovery Cloud Kaseya
< . T
O Acronis Cyber > Adatotask: P lesk
v File Sync & Share = Files Cloud
(O]
E Acronis Cyber [ .
v Files Notarization % Notary Cloud > CloudBlue. *(( flexiant’
C
. oy Acronis Cyber .
v E-Signature = Infrastruci/ure g WHMES
v Software-Defined Acronis _ g
Infrastructure Cyber Protect HOStB||| R Azure Pack
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O melhor backup da categoria integrado
com seguranca e gestao

Acronis Cyber Protect Cloud

SECURITY 1 MANAGEMENT .1 BACKUP (PAY-AS-YOU-GO)

« #CyberFit Score * Group management « File backup

* Vulnerability assessment of workloads * Image backup

* Active protection + Centralized plans * Applications backup

* Antivirus and anfi-malware management * Network shares backup
protection without local * Remote desktop * Backup fo cloud storage
signafure-based * Remote assistance * Backup fo local storage
detection * Hardware inventory

- Devica oty DISASTER RECOVERY .1

« Test failover
NOTARY A * Cloud-only VPN connection
(PAY-AS-YOU-GO) .

=
FILE SYNC AND SHARE
Workload (PAY-AS-YOU-GO) .1

Proteja cada carga de Inclui o melhor backup Fortalece seu AV contra Aumenta a seguranca e
trabalho sem custo da categoria ameacas de dia zero a capacidade de
gerenciamento
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Advanced Packs: Seguranca, Gestao,
Backup, Recuperacao de Desastres

* Coming soon

ADVANCED MANAGEMENT .ul ADVANCED BACKUP .1l

« Patch management * Microsoft SQL Server and
* HDD health Microsoft Exchange clusters
« Software inventory « Oracle DB
« Fail safe patching » SAP HANA
« Cyber scripting* « Data Protection Map
* Toolbox for MSP* « Continuous Data
* Al-based monitoring* Protection
* Software
deployment*

ADVANCED SECURITY .l ADVANCED

GAME-CHANGING PROTECTION
« Anfivirus and anti-malware DISASTER RECOVERY .1l

. . L]
protection with local A C b P 1- 1- C I d « Production
signafure-based detection c ro n I s y e r ro ec o U and fesf failover
* URL filtering * Cloud-only and site-to-site
« Forensic backup, scan VPN connections
backups for malware, * Multiple templates
safe recovery, « Cyber Protected
corporate allowlist Disaster Recovery*
* Smart protection plans * Runbooks
« Exploit prevention

=
Workload

Consolidacao do fornecedor Mix ideal para cada carga de Facil de usar
trabalho
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Funcionalidades Categoria

Pacote

Descritivo

Active Protection Security
Cyber Protect AntiMalware Security
Filtro de URL Security

Conexao Remota, Remote

. Management
assistance, RDP 9

Continuous Data Protection Backup

Avaliacao de Vulnerabilidades Security

Gerenciamento de Patchs Security
Controle de Dispositivos Security
Exploit Prevention Security

Standard

Standard
e Advanced

Advanced

Standard

Advanced

Standard

Advanced

Standard

Advanced

Dual headquarter
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“Possuimos uma solugéo baseada em inteligéncia artificial com recursos de machine learning protegendo endpoints contra ataques
ransomware. Essa solugéo trabalha de maneira proativa na camada do sistema operacional para impedir possiveis ameagas e trabalha
em paralelo com outras ferramentas de seguranca, como Antivirus (Kaspersky, BitDefender..etc).”

“Integrado ao Active protection, possuimos uma solugéo robusta de antivirus e anti-malware que protege os dispositivos dos nossos
clientes. O Cyber protect possui andlises comportamentais, heuristicas e antrépicas garantindo um alto nivel de seguranga para os
endpoints.”

O Cyber Protect oferece também a capacidade de filtrar e/ou limitar os acessos a URLs indesejaveis nos endpoints baseados em
categorias(exemplos: Sites de apostas, pornograficos, medias sociais). Possui também whitelist/blacklist possibilitando a customizacgéao.

"Integrado com a plataforma Acronis, disponibilizamos ferramentas de acesso remoto via RDP, HTML5 e também conex&o assistida. Se
vocé utiliza TeamViewer hoje, ja pode aposenta-lo e usar uma Unica solugéo integrada de backup, seguranga e acesso remoto e o melhor
disso - E GRATUITO"

"Além das politicas de agendamento da execugdo dos backups, temos uma funcionalidade que fornece ao teu cliente o backup em tempo
real de itens, diretérios ou arquivos modificados por aplicagdes especificas, garantindo a a copia mais atualizada dos arquivos."

"O principal motivo para brechas de seguranga, vazamento de dados de clientes aconteceram porque haviam corregdes disponiveis e
nao foram aplicadas. Na Acronis disponibilizamos uma robusta ferramenta para avaliar de maneira global todo o ambiente do cliente.
Somos lider nesse seguimento com um numero superior a 200 softwares suportados. O que isso significa? Que vocé conseguira proteger
e garantir um maior numero de softwares e dispositivos que fiquem invulneraveis.

Uma das dificuldades para MSPs hoje é gerenciar patching com o novo perfil de "working from home", os usuarios nao estao mais
conectados a VPN ou a rede local da empresa. Hoje de maneira global, com o Cyber Protect é possivel gerenciar todas as atualizagdes a
partir de uma unica plataforma, independente do usuario estar na rede ou nao.

"Pensando em Cyber Seguranga, recentemente fizemos a aquisicdo de uma empresa de DLP, no qual implementamos ao Cyber Protect
essa funcionalidade a nossa plataforma. Agora é possivel controlar o acesso fisico aos dispositivos protegidos pela Acronis, ou seja,
podemos bloquear portas USB, Copy&Paste etc."

"Atualmente hackers utilizam técnicas de invasao a sistemas como por exemplo, escalagao de privilégios, inje¢cdo de cddigos em
meméria. Com o Cyber Protect nés monitoramos essas técnicas pela nossa inteligéncia artificial e machine learning e se caso for
identificado algum comportamento suspeito, interromperemos o processo e notificaremos o administrador.”

© Acronis 2021 #CyberFit
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Funcionalidades Categoria

Descritivo

Backup &

Standard
Recovery

Instant Restore

Auto discovery of Agents  Management Standard

Inventario de Hardware Management Standard

. File Sync & Standard
File Sync & Share Share e Advanced
. Disaster
Disaster Recovery S Advanced
Notary Notary Standard

Acronis Cyber Standard

Cyber Protect Cloud Cloud e Advanced

Acronis Cyber Standard

Acronis NIST framework Cloud e Advanced

Backup &

Advanced
Recovery

Safe Recovery

"Se vocé nunca teve a chance de ver uma tela azul em um ambiente de produgéo vocé é sortudo, mas tenho certeza que uma hora vai acontecer,
s6 uma questao de tempo. O tempo de recuperacdo nesse cenario € demorado, pois € necessario instalar o sistema operacional, drivers e iniciar
uma recuperagao. Na Acronis isso nao seria mais necessario, com apenas 4 cliques vocé consegue fazer uma restauragéo diretamente do backup
e colocar novamente seu ambiente em producéo.”

"Possuo mais de 1000 dispositivos, tenho que instalar manualmente 1 por 1? Nao é necessario, pois possuimos funcionalidade para deploy em
massa. Automatizamos o processo de instalagdo de agentes e possibilitamos também a aplicacdo dos planos de protegao. Funcionalidade
exclusiva para ambientes Windows.

"Muitos MSPs hoje séo requisitados pelos seus clientes sobre relatérios de inventario de Hardware e Software. No Cyber Protect possibilitamos de
maneira centralizada a emissao de tais relatérios que é possivel realizar o download via PDF e CSV, com envios programados por email."

"Disponibilizamos uma solucéo de compartilhamento e sincronizagéo de arquivos e diretérios em nuvem, similar ao OneDrive/Google Drive.
Possuimos integragdo com AD para aplicagao de politicas de acesso ao sistema de arquivos, controle de versodes, logs de auditoria e limitagao de
tamanho de arquivos. Pode inclusive sincronizar com os endpoints."

"Na Acronis nao ficamos apenas em Backup, Cyber Security mas também entregamos uma solucéo de Disaster Recovery em Nuvem. Hoje de uma
maneira simples, e barata, ter um site de DR em nuvem disponivel 24x7x365. Realizamos uma integragdo com a rede on-premises do cliente
através de uma VPN, assim em qualquer eventualidade vocé pode acionar o DR e redirecionar as escritas/leituras para nuvem. "

"No Notary temos duas vertentes: A primeira é a Assinatura digital de documentos e a segunda a possibilidade de notarizar arquivos em blockchain
(usamos a tecnologia Etherium) para garantir a imutabilidade do dado."

"O que é o Cyber Protect Cloud? Trata-se de uma plataforma de Backup, Cyber Seguranga, Recuperagéao de desastre, compartilhamento de
arquivos em nuvem e Notarizagédo de arquivos. Foi desenvolvida especificamente para MSPs como uma plataforma unificada de gerenciamento e
possibilitamos upsell/cross sell de todas as solugdes aqui apresentadas neste slide. Possuimos integragdes com ferramentas de automagéo de
cobranga como ConnectWise, Odin e inclusive disponibilizamos o uso de RESTful API no caso de vocés quiserem criar a prépria integracdo. A
plataforma é whitelabel, possibilitando customiza-la com o logo da sua empresa e revende-la como uma solugéo prépria ao teu cliente. "

"Qualquer empresa hoje para atuar nesse seguimento de Cyber Seguranga, precisa estar no minimo dentro das normas estipuladas pelo NIST. A
Acronis atende todos os 5 pilares requisitados pelo NIST, através das nossas funcionalidades e solugdes."

"Hoje o backup por si sé ndo é suficiente, pois como vocé garante a integridade do backup? De que este backup ndo esteja corrompido, com um
codigo malicioso, um malware? Isso é uma realidade que acontece com praticamente todos os fabricantes de software de backup, se houver algum
arquivo malicioso no sistema operacional ele sera terda esse mesmo arquivo no backup. Possuimos uma funcionalidade que em caso haja
necessidade de restauragao de arquivos e/ou maquina inteira, fazemos uma varredura no backup procurando por arquivos maliciosos, caso
possua algum, o mesmo sera movido para quarentena. Garantindo assim uma recuperagao util e integra.
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Funcionalidades Categoria Pacote Descritivo

"Quem nunca implementou um patch e teve problema? A maquina reiniciava, aplicagdes néo sincronizavam, incompatibilidades etc. Para
evitar esse tipo de situagao, disponibilizamos o Fail-safe patching que basicamente, executa um backup da maquina no momento ANTES da

Fail-safe Patching Management  Advanced instalagao do Patch em si. Caso houver algum problema apos a instalagéo ou incompatibilidade, é possivel voltar a maquina ao seu estado
anterior.
. Backup & "Também disponibilizamos uma funcionalidade para analise forense dos dados. Tiramos uma foto de todos os servigos, dump de memoria,
Forensic Advanced . . . NS
Recovery kernel, para efetuar uma analise mais profunda do sistema inteiro.

Backup & Advanced "Clientes amam relatérios, principalmente aqueles que mostram o que esta protegido e o que nédo esta. Disponibilizamos um relatério onde é

Data Compliance Map Recovery possivel identificar por dispositivos a quantidade desses arquivos protegidos ou ndo, como um mapa termal.

"Ja parou pra pensar sobre o quao seguro os meus dispositivos estdo? O CyberFit Score ajuda vocé a ter uma ideia exatamente sobre este
CyberFit Score Security Standard aspecto. E possivel identificar se os endpoints possuem por exemplo Antivirus, Firewall, Encriptagédo de disco, vpn e cada um desses itens
tem uma pontuagdo. Quanto mais alto a pontuagdo MELHOR."

"De uma maneira centralizada, vocé consegue criar grupos de protegao para seus dispositivos. Exemplos: Criar um plano de protegéo

Group management of Workloads Management  Standard somente para windows, outro plano para Linux e até mesmo planos somente para Cyber Seguranga.”

Backup & "Com Acronis Cyber Protect utilizamos o conceito 1 para N. Ou seja, é possivel armazenar seus dados localmente, em nuvem da Acronis ou
P Standard de terceiros como Google, Azure, Amazon entre outras desde que utilize os protocolos S3, Swift e NFS. Detalhe importante, tudo isso
rodando de maneira paralela. "

Backup Supported locations Recovery

Backup & "Na Acronis é possivel realizarmos uma recuperagao em hardware dissimular. Isso significa que é possivel fazer uma restauragao a nivel
BareMetal Restore Recovery Standard baremetal, de virtual para fisico, de fisico pra virtual"
Backup & "Além do Safe Recovery, entendemos que isso pode ainda ser um gargalo. Por que? Porque estamos fazendo backups de ambientes
Virus & Malware Scan Recovery Advanced contaminados e estamos deixando para ultima hora essa analise. Para cobrir esse gap, temos uma analise dos backups onde procuramos

periodicamente por ameacas dentro das localidades e backups realizados. Evitando assim a necessidade de usar o Safe Recovery.

Dual head rter: . .
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Proteja mais de 20 plataformas em um unico
console

p
S® Microsoft

Windows Windows sSQL Share Active Hvper-V Microsoft Google
Server PC Server Point Directory ypP 365 Workspace
z . g
amazon é ©
Amazon
EC2

Agilizar a entrega de
protecao cibernética
usando apenas uma
solucao

ORACLE’ V GW 9 V (

VMware Oracle x86 Oracle Red Hat Linux Citrix Virtuozzo
vSphere VM Server Database Virtualization KVM XenServer

in Switzerland and Singapore
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Backups a nivel de arquivo e imagem completa

Create protection plan X
Fazer backup de arquivos individuais ou
proteger um negocio inteiro com alguns New protection plan (1) Cancel |
Cquues Backup

~

Entire machine to C://backups, Monday to Friday at 11:00 PM

Backup em nivel de arquivo: Use essa opcao para

proteger dados especificos, reduzir o tamanho do backup b e -
e economizar espaco de armazenamento s D
- . Where to back u C://backups
Backup de imagem completa: Faca backup facilmente : | -
de todo o sistema como um Unico arquivo, garantindo sehedue Hensye R T T
restauracoes de bare metal . Monthiy: & months
ow long to keep Weekly: 4 weeks
. Daily: 7 days
Em caso de desastre de dados, vocé pode facilmente E =
restaurar todas as informacdes para o novo hardware ”p
Convert to VM Disabled
Application backup Disabled @
<4 Add location
Backup options Change

e? Garanta a continuidade dos negocios com opcoes flexiveis de backup e evite o tempo de
" inatividade e a perda de dados

Porqu

11
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Garanta Conformidade e Presenca Local

Escolha entre 26 Data Centers em todo o0 mundo para armazenar dados -
hospedado pela Acronis, Google Cloud, Microsoft Azure e Stock Distribuidora

® D
AA EUROPE
London, UK
Q %Q Strasbourg, FR e
Cologne, DE

Frankfurt, DE

AMERICAS Lupfig, CH
Virginia, USA
MO, US
TX, US Q APAC
AZ, US Nagano, JP
Singapore, SG
Sydney, AU
+ »
DATA CENTERS Q
Strong presence in Asia-Pacific: Q ’ @ @
Singapore, Japan, AUStraIia Acronis Data Centers ~ Google Data Centers Azure Data Centers Stock Data Centers

“'\,f"‘c‘-' Dual headquarter ‘7 , -
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Opcoes de armazenamento flexiveis

/ Armazenamento em nhuvem \ ,,
‘ > A aws Outras solucdes nos
Acronis Cyber .
Googe CloudPlatiorn  Cloud Sorage C JIBM Cloud - colocaram em uma
. B situagcao onde tivemos que
Azure ; — : :
A Alibaba Cloud dizer aos nossos clientes
Trés opgoes de Outras nuvens publicas Seu préprio que eles nao podiam fazer
armazenamento em (via Acronis Cyber Backup Gateway) armazenamento em certas coisas. Com a
\_ nuvem nuvem W Acronis temos total
flexibilidade, e isso nos
- Armazenamento local N permite oferecer a melhor
experiéncia do usuario.
o)
: ey
A 4 — e Jason Amato,
Piscos locals SMB/CIFS/DFS and Acronis Gerente de Marketing da
NFS shares Cyber Infrastructure Centorrino Technologies

A ]
I\\. f C: Dual headquarters . .
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O melhor RTO com Instant Recovery da Acronis

O Acronis Instant Restore € uma tecnologia patenteada que permite recuperar sistemas em segundos,
iniciando qualquer sistema Windows ou Linux (fisico ou virtual) diretamente do armazenamento de
backup no host Microsoft Hyper-V ou VMware vSphere ESXi existente — sem mover dados.

Como funciona

e Anexar armazenamento NFS

virtual
) * Registre VM
Acronis Cyber  Aplicar restauragédo universal Méquina
Backup Cloud Iniciar / Parar VM > Virtual « RTOem segundos
Criar > rh P <
compartilhamento | VMware ESXi / « Recuperar qualquer
virtual NFS e | * Acesse o armazenamento Microsoft Hyper-V servidor virtual, fisico ou
: . le NFS virtual .
SerVIdOI’ ACI‘OI’]IS . Arquivos VM abertos em nuvem, W|ndOWS OU
Virtual NFS o Linux
- _Imagem de backup .
Obter apenas . (Funciona com locais de backup em * Redugao do consumo de
dados solicitados " armazenamento local, compartilhamentos de rede

rede ou nuvem)

\ ]
\ LG Dual headquarter : ,
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Disaster Recovery no
Acronis Cloud Recovery Site

Sites dos clientes Acronis Cloud Recovery Site

=== SERVIDORES VIRTUAIS

VMware vSphere, Microsoft Hyper-V,
Linux KVM, Red Hat Virtualization <+

VPN segura Recovery & Primary Servers

SERVIDORES FiSICOS

Windows, Linux

» ™ . |

»

Backup completo da imagem
Replicacéo de aplicativos

- e = . ~
. APLICACOES » Failover de producéo
. With built-in replication » Teste de failover
; o .
[} like SQL Server AlwaysOn Backup de servidores em
nuvem

Hot and Cold Storage

A

Failback

\

in Switzerland and Singapore

\ e
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Acronis Universal Restore

Restaurar sistemas Windows e Linux para
hardware diferente

Recuperacéo rapida e facil do sistema para hardware
diferente, incluindo ambientes fisicos, virtuais ou em
nuvem — Bare Metal

Depois de recuperar uma imagem de disco como esta, o
Acronis Universal Restore analisa a nova plataforma de
hardware e sintoniza as configuracdes do Windows ou
Linux para corresponder aos novos requisitos

Porque?

Garanta uma migracao rapida e facil do sistema com
alguns cliques

Reduzir os RTOs
Minimizar o tempo de inatividade

1]
\ LG Dual headquarter
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Acronis

O Backup esta morto —
Acronis Cyber Protect e a
melhor protecao de backiip



Recursos anti-malware estendidos

Acronis Cyber Protect

Acronis
Cyber Backup
¢ p |
A : (' e -
— \ .
Acronis + Acronis Acronis Acronis motor
Active static anti-malware = comportamental
Protection Al analyzer engine
Deteccéo no acesso
Anti-ransomware, anti- Deteccéo on- Qualquer
cryptojacking, Al- and access e sob malware
ML-enabled demanda (deteccao de

nuvem e local)
Integracao nativa com o Windows Security Center

Prevencao ativa do tempo de inatividade e perda de dados, nao apenas recuperacao apos

Porque? um ataque

\ I
\ [GH .
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Protecao em IA contra malware de dia zero

Protecao anti-malware para Windows, Linux Quarantined files prowecton ien o |
e macOS e o T :
Detecgao de ransomware e recuperacao de dados ) o s————— -
Deteccéao de processos de criptomining e

runcleaner.exe
Self-protection

Protecao em tempo real e varredura sob demanda
free_screen_recorder(1).Ink Network folder protection

Autoprotecao: Proteger os componentes do Acronis (por

Server-side protection

exemplo, registro, parada de servico, protecdo de arquivos free_screen_recorder(1).Ink ) ;
. ryptomining process detection
Acronis)
Quarantine Remove after 30 d.

Protecao de pastas de rede: proteja os dados em pastas , , —
compartilhadas em sua maquina contra ransomware Reatime anth maware provection has detected and blo{ | ekt rseeios
Protecao do lado do servidor: proteja os dados em pastas fingl Schedule scan bt
compartilhadas dentro de sua rede contra ransomware Protection pland |

. tmp0000004b
Quarentena de arquivos S

Gerenciamento de exclusdes: Especifique processos que
nao serao considerados malware; excluir pastas onde as
alteracdes de arquivo ndo serdo monitoradas; selecionar
arquivos e pastas onde a digitalizacao programada nao sera
executada

\

I
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Descoberta e instalacao remota de agentes

Simplifique o processo de Add machines X

inStaIagéo de Vérios agentes ao ® Discovery method Select discovery method

mesmo tempo — tanto na nuvem ) B

quanto nO |0ca| Add machines X
very act o Search Active Diractory ik e Post-discovery actions

« Descoberta baseada em rede ) ‘ o ) R e e g

Specify manually or import from file Register machines with installed agents

» Descoberta baseada em Active Directory

» Importe uma lista de computadores do

arquivo
» Aplique automaticamente um plano de —
protecao
* Instalacdes de agentes remotos em lote ——

com um assistente de descoberta

Porque? wmais fcil e mais rapido no embarque. Menos recursos necessarios. Protecéo completa.

\ ]
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Avaliacoes de vulnerabilidade

Descubra um problema antes que sejaum [ | st
problema
= Atualizagbes continuas e diarias do banco de dados o e
de vulnerabilidades e gerenciamento de patches da . : VinaLLE A 8
Acronis 5 e
= Suporte para: S —
a) Estagbes de trabalho — Windows 7 e posterior e
b) Servidor — Windows Server 2008R2 e o
posterior
c) Microsoft Office (2010 e mais) e componentes )
relacionados
d) .NET Framework e aplicativos de servidor
e) Adobe, Oracle Java
» Navegadores e outros softwares _ |

Porque? Mitiga potenciais ameagas e previne ataques

\ ]
\ [GE .
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Gerenciamento de patches g -

(@) oasweoaro B - Qe
Corrija o problema antes que o problema z - i = ‘
acontega. @ . i
@ osasrernecoveny o — 2
O banco de dados de vulnerabilidades @ Mmmer
contém 12 869 Vulnerabilidades e il
Exposicoes Comuns, 250-300 novos CVEs B
semanais Sl :
Aprovacdo automatica de patches i
Implantacdo em um cronograma )
Implantacdo manual R
Opcoes flexiveis de reinicializacdo e janela de SR—
manutencao N
Implantacao em estagio N =y |
Todas as atualizacdes do Windows, incluindo o MS Office - == " | =

e os aplicativos Win10

Porque? Automatiza a protegdo, mitiga potenciais ameagas, previne ataques. (Equifax & WannaCry)

\ ]
\ LG Dual headquarter : ,
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Filtragem de URL. Controle o acesso a URLs

maliciosas

A filtragem de URL permite controlar o
acesso a sites da Internet, permitindo ou
negando acesso a sites especificos com
base em informacoes contidas em uma
lista de URL.

« Banco de dados de terceiros

* Interceptor HTTP/HTTPS interno
 Listas preto/branco para URLs

» Analise de carga para URLs maliciosos

.

Malicious content is blocked!

l)
Porque " produtividade

Prevencao de ataques através de sites maliciosos/hackeados, melhor conformidade e

© Acronis 2021 #CyberFit
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Inventario de hardware

= Descubra todos os ativos de hardware em todos os
endpoints protegidos da organizacao (por exemplo, CPU,
GPU, motherboard, RAM, adaptadores de rede, etc.)

Acronis Cyber Cloud All devices DESKTOP-GLN477D X
» Obtenha informacdes atualizadas sobre ativos de R Q seacch @ oniniie oo~ WA ieover B
hardware:
@ DASHBOARD Type ULl OVERVIEW  PLANS 1 DETAILS SOFTWARE HARDWARE  ACTIVITIES &
= As varreduras regulares podem ser agendadas para = M@ cogmsarn
serem executadas automaticamente R e
= As varreduras sob demanda podem ser acionadas $ e
= Obtenha informacdes detalhadas sobre ativos de sl B o
hardware, como modelo, fabricante, nimero de série, SoFTwaRe @ ossooscan e
etc. M comansitn Processors
N . . BACKUP STORAGE de w2K12.12 ~  Intel(R) Core(TM) i5-9600K CPU n )
avegue por todos os ativos de hardware, ou pesquise
por varios critérios: modelo de processador, nucleos de i - o
processador, tamanho total do disco, capacidade de B e .
memoria e e ot proceso

= Gere relatorios de inventario de hardware

Porque? Economize tempo e esforco com informacoes atualizadas de inventario de hardware

\

I
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Desktop remoto e assisténcia remota

Opere remotamente qualquer endpoint como se vocé estivesse perto do dispositivo

Conecte-se a maquinas remotas mesmo atras de um firewall ou em uma rede privada sem alterar as configuracoes de
firewall ou estabelecer VPN adicional

Permita que seu time técnico visualize a tela do usuario, ajude com tarefas especificas ou corrija problemas

All devices =5 @B @ ©
Q searc @ Prote
Type Name 1 Account Status Last backup Next backup Agent
DESKTOP-HHNKBMQ GreenTorch o Suspicious activity Dec 30 Dec 31 1 DESKTOP-HHNKE|
Win81 GreenTorch Aalwar Nov 11

Win81

porqueo Menos ferramentas, além de menos esfor¢co para se conectar, e tempos de reacdo mais
rapidos, custos reduzidos

\ ]
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Um plano de protecao ) 23

Backup
Disks/volumes to Cloud storage, Monday to Friday at 10:30 AM + CDP

Abrange todos os aspectos de
prOtegéo Cibernética: Anti-malware Protection ,

Self-protection on, Real-time protection on, at 02:20 PM, Sunday through Saturday

e Backup URL filtering X
» Protecé&o anti-malware Always ask user
» Recuperacédo de desastres _ N
° Filtragem de URL ::In::::el:ftflr::dpi::\Z.t;‘:wlir::.sat12:00PM. only on Friday
 AvaliagOes de vulnerabilidades
» Gerenciamento de patches Miccosolt Secarity Exsentials
- Descoberta de dados (via mapa de protecéo de e e
dados) Vulnerability assessment ,
» Gerenciamento do Microsoft Defender Antivirus e BB EOCHE s s ) v IS MEALLSHG B, DR e iy

Microsoft Security Essentials

Patch management
Microsoft and other third-party products, at 02:35 PM, only on Menday

Data protection map
66 extensions, at 04:00 PM, Monday through Friday

Porque? Melhor protecao com menos esforco, automatizada

A ]
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Monitoramento e relatorios flexiveis

XS OVigelolel Dashboard B e O
N ’ Manage account | Addwidget & Downbad [ Send
» Monitoramento de saude por
@ DASHEOARD Cyber protection
hardware (HDD, SSD)
Overview <) 55.70 GB 1k 15 B2 faf 657 a1
. ~ Size of current backups Malware blocked Malicious URLS blocked Vulnerabilities discovered Parches installed
» Controle de atualizagdes ausentes -
. . ., . Actviies <1 29.71 GB it 10 0 il 84 2o
u P | Wd t | Backed up tod Malware blocked Malicious URLS blocked E Inerabil patcnes read i
al ne Co m I g e S pe rSo na IZaVeIS — acked up today alware blocke: alicious s blockes xisting vulnerabilities atches ready to insta
1F1 1 El DEVICES
u Identlflque rapldamente OS problemas Protection status Active alerts summary Vulnerable machines
@ PLANS
A ADI d > 0 d t 3 Low O
= Acesso rapido as agdes de gestao
@ BLEASTERRECOVERY, ® Unprotected 0 48 ® Suspicious activity is detec... 10 : Elgh (‘7 i
® Managed 1 Total Malware is detected inab... 38 ng;‘éau
B e y DECOVERER0  unknown 0
PROTECTION Secured 0
B Sacement
Activities Missing updates by categories Historical alerts summary
&) sackup sTorace Ju
:s [ ] I M o Backup failed 1
BERORTS @ ¥ Other 6 i AQ:rﬁ‘:yr:\[eh;i !
e 4 @ Critical updates 0 1461 Windows Defender mod._. 1431
b} Upgares ® Security updates 3 Toul Malware is detected inab.. 25
{C:)} SETTINGS 0 Detected a conflictwithase... 1
Backup succeeded with war... 1
26Fed 28Fed 1 Mar 3 Mar

porque? Console Unica, operacdes mais rapidas, ajuda a demonstrar valor de MSP e simplificar
renovagoes

\
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Acronis

Protecao cibernetica facil,
eficiente e segura com
Advanced Packs



Advanced Packs: Security, Management,
Backup, Disaster Recovery

ADVANCED MANAGEMENT .1l ADVANCED BACKUP .1l

« Patch management * Microsoft SQL Server and

» HDD health Microsoft Exchange clusters
* Software invenfory « Oracle DB

« Fail safe patching * SAP HANA

« Cyber scripting* « Data Protection Map

* Toolbox for MSP* « Continuous Data

« Al-based monitoring* Protection

* Software

deployment*

ADVANCED SECURITY .l ADVANCED

GAME-CHANGING PROTECTION
* Anfivirus and anti-malware DISASTER RECOVERY .il

protection with local A H C b P CI d * Production
signafure-based detection c ro n I s y e r rotect o U and test failover
* URL filtering
* Forensic backup, scan
backups for malware,
safe recovery, * Cyber Protected
corporate allowlist A Disaster Recovery*
* Smart profection plans * Runbooks

« Exploit prevention
P —x

Workload

* Cloud-only and site-fo-site
VPN connections
* Multiple templates

\ )
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Advanced
Backup:

v Protecao continua de
dados

v Suporte de backup para
clusters de servidores
SQL da Microsoft,
Clusters Microsoft
Exchange, Oracle DB,
SAP HANA

v" Mapa de protecao de
dados e relatorios de
conformidade

v Relatérios de backup
agendados

Acronis ¥ \iny

Acronis Cyber Profect Cloud

Advanced
Disaster Recovery:

v

v

Falha de producéo e teste
para Acronis Cloud

Runbooks: orquestracao
de recuperacéao de
desastres

Opcao de implantacao
sem VPN

Suporte a VPN Multisite
IPsec, VPN aberto local-a-
site L2

Varios modelos

Configuracdo de DNS
personalizada

Dual headquarters
in Switzerland and Singapore

Advanced
Security:

(\

N X X

Filtragem de URL
Prevencao de exploracéao

Antivirus com deteccao aprimorada
baseada em assinaturas

Varreduras anti-malware de dados na
Nuvem Acronis: Remova a carga nos
endpoins e garanta backups sem
malware

Dados forenses em backups
Planos de protecao inteligente
Lista automatica de permissdes

Recuperagao segura: atualizagdes de
definicdo de AV e varreduras anti-
malware como parte do processo de
recuperacao para evitar a recorréncia
de ameacas

Limpeza remota do dispositivo

Advanced
Management:

v Gerenciamento

automatizado de patches

Inventario de software

v Monitor de saude de
Discos

v" Patches a prova de falhas

v" Agendamento de relatorios

© Acronis 2021 #CyberFit
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Lider em resultados de testes independentes

Score of TOP3 places

20%

Clonezilla

SOS Online backup

@ EaceUs
drive
AOMEI
080 @ Fazaen
Backblaze
Ashampoo De acordo com os resultados sumarios dos testes independentes
em 2018 & 2019 para produtos corporativos e de consumo.
@ Catonss o _ _ »
O resumo inclui testes independentes realizados por: laboratérios
de teste independentes (MRG Effitas, NioGuard Security Lab) e
midia global e regional que realizam testes de comparagao.
O tamanho da bolha reflete 0 niumero de 12 lugares alcangados.
5 7 9 1 13 15 17 19

No of tests entered

Gold
Self-Protection 100

Award
VIRUS

atages 19
virusbtn.com

APPROVED
BACKUP &
DATA SECURITY
SOFTWARE

APPROVED
CORPORATE
ENDPOINT

e PROTECTION
' WINDOWS

TOP PRODUCT

ffitas

ERTIFIED

© Acronis 2021 #CyberFit
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Acronis
Cyber Foundation

Building a more knowledgeable future

CREATE, SPREAD
AND PROTECT
KNOWLEDGE WITH US!

WWW.acronis.org

Building new schools ¢ Providing educational programs < Publishing books



