
Cyber Security Assessment
As vulnerabilidades de segurança não param de surgir, a menos que você pare de procurar



Nossa missão:

Acelerar o sucesso da sua
empresa através do nosso
serviço de Security
HealthCheck



O Brasil já é o 4º país que mais sofre
ataques por ransomware, de acordo com o

relatório "Fast Facts" da Trend Micro,
publicado no final de 2002.

Porque se preocupar com segurança cibernética?



Até 2025, 30% de todas as
organizações de infraestrutura
crítica sofrerão uma violação
de segurança que resultará na
interrupção de um ou mais
sistemas ciberfísicos de
operação ou missão crítica
segundo o Gartner.

Quer mais motivos?



1 em cada 4 empresas brasileiras sofreram
ataques cibernéticos em 2021 de acordo
com a pesquisa realizada pela BugHunt.

E não acaba por aqui

Segundo pesquisa da KPMG 2021 CEO
Outlook, 79% dos CEOs veem a segurança

da informação como vantagem
competitiva.



88.5 BI
A T A Q U E S  C I B E R N É T I C O S

R$80+ bilhões
D E  P R E J U Í Z O  F I N A N C E I R O

Cenário Brasileiro em 2021



Os principais desafios de Security: gerenciar
custo, diminuir a complexidade, melhorar a
eficácia e assegurar a agilidade.

Alterações nos negócios e
ambiente são contínuas.

CUSTO do
programa médio
de segurança e
conformidade.

EFICÁCIA de
controles no

tratamento do
risco de

segurança.

COMPLEXIDADE
do ambiente de

controle.

Efeito da
segurança na
AGILIDADE
operacional.

Security



Check-up da solução

Roadmap

Orientado a resultados

Security
HealthCheck
Service



Revisão das expectativas originais e
objetivos da solução versus o estado atual.

Revisão

A solução vai entregarSecurity HealthCheck services

Validação para a configuração, casos de
uso e ambientes da solução.

Validação
Recomendar estratégias e opções para
ampliar e melhorar as implementações
existentes.

Recomendações

Apresentação de resultados e relatórios de
recomendações priorizando a melhoria das
atuais implementações.

Mensuração de resultados Os relatórios de HealthCheck incluem:
Metas e objetivos de negócios.
Identificação de gap's e necessidades
críticas de negócios.
Revisão dos atuais produtos ou da
implementação da solução.
Lacunas de desempenho entre estado
atual e desejado.
Plano de ação de roadmap, relatórios
executivos, entre outros.

HealthCkeck Reports

Oferecemos suporte de excelência através
de uma equipe especializado e
comprometida com os resultados dos
nossos clientes, durante todo o processo de
implementação do projeto, inclusive o
suporte pós implementação.

Suporte



Abordagem do Security HealthCheck service

O Security HealthCheck Service consiste nas seguintes atividades:

Reunião de  Kick off e fornecimento de questionários de coleta de dados para pré-validação.

Entrevistas e verificações:

Compreender os objetivos e necessidades de negócio.

Realizar checkpoint para validação de dados, pré-avaliação e demais informações coletadas:

Revisão da solução, topologia e plataforma de servidores.

Revisão da configuração da aplicação e servidores (pré-requisitos, melhores práticas, dependências,  software

coexistentes).

Revisão do desempenho do aplicativo (otimização de capacidade atual, futura e de carga, pontos de gargalos).

Revisão da governança operacional da aplicação (papéis / responsabilidades, manutenção, backup / recuperação).

Revisão das melhores práticas operacionais.

Pesquisa de tendências, da indústria e requisitos regulatórios a serem atendidos.

Investigação de outros fatores externos (por exemplo, ameaças e concorrência).



Abordagem do Security HealthCheck service

Classificação do nível de maturidade atual com diagnóstico e nível recomendado.

Determinar as opções de remediação / mitigação para cada achado.

Apresentar conclusões e recomendações:

Arquitetura ideal para desempenho e escalabilidade.

Melhor modelo de entrega e experiência.

Recomendações de Estabilização e Otimização.

Encerramento do projeto.

Prazo de entrega:

Desenvolver um plano de remediação priorizado.

Entre 7 a 15 dias, dependendo da complexidade do projeto.



Experiência: 
Ambientes heterogêneos e arquiteturas complexas.

Integrações entre soluções e ambientes de TI Cliente.

Implementações em ambientes físicos, virtuais, híbridos ou em nuvem.

Metodologia: 
Profissionais com mais de 30 anos de experiência.

Metodologia comprovada e replicável.

Baseada em padrões de mercado.

Desenvolvida com base em milhares de projetos.

Enfoque baseado em caso de uso.

Qualidade: 
Projeto bem executado desde o início.

Mínimo de interrupção para os negócios.

Implementação eficiente gerando respostas mais ágeis a área de

negócios.

Execução dentro do prazo, orçamento e com os resultados esperados.

Com o nosso serviço de Security
HealthCheck sua empresa irá
minimizar os riscos de vazamento de
dados. 

LGPD Compliance

Diferenciais



Preço justo
Apesar de todo investimento realizado
na construção da metodologia, bem
como toda a qualidade oferecida,
acreditamos que é parte fundamental
da nossa relação comercial oferecer um
preço justo e compatível com a
realidade do mercado.



Obrigado!

(11) 5461-1374 (11) 95030-7476 https://osait.com.br

Rua Flórida, 1703, CJ. 62 - Cidade Monções - São Paulo -SP.


