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Safetica detecta e protege dados
confidenciais. Ele ajuda as pessoas a
trabalhar com dados com seguranca.

A Safetica oferece Seguranca Inteligente de Dados, uma
maneira mais avancada de proteger informacgdes que vao além
do conteudo e entendem o contexto de como os dados estdo
sendo usados.

Safetica cobre os cenarios de seguran¢a de dados mais
criticos da atualidade

Obtenha visibilidade de dados e descubra dados confidenciais

Safetica ajuda vocé a descobrir e classificar dados valiosos usando sua exclusiva Classificagdo Unificada
Safetica, que combina analise do contelddo do arquivo, origem do arquivo e propriedades do arquivo. Ele
oferece visibilidade completa e monitoramento continuo, nunca perdendo o ritmo para identificar, classificar e
rastrear instantaneamente dados confidenciais.

Proteja dados confidenciais e criticos para os negdcios

Com Safetica, vocé pode proteger dados, cddigos-fonte ou projetos confidenciais relacionados a negdcios ou
clientes contra vazamento acidental ou intencional. Ele audita todas as atividades de dados confidenciais, ndo
importa para onde os dados sejam transferidos, para que vocé possa relatar e investigar onde ha risco de
vazamento ou roubo. Essas descobertas sdo fundamentais para a protegdo de dados.

Previna riscos internos e promova a conscientizagdo sobre seguranga

Qualquer pessoa pode cometer um erro que pode colocar o seu negécio em risco. Com Safetica, vocé pode
analisar riscos internos, detectar ameagas e mitiga-las rapidamente. Notificagdes sobre como tratar dados
confidenciais podem ajudar a aumentar a conscientizagdo sobre a seguranca dos dados e educar seus usuarios.

Mantenha a seguranca dos dados para trabalho remoto

A Safetica oferece uma gama completa de recursos, incluindo protecdo de dados, visibilidade contextual
completa e treinamento orientado a incidentes, independentemente da localizagdo ou do status da rede. Tenha
seu ambiente de trabalho digital hibrido sob controle, descubra softwares e servigos indesejados, analise o
comportamento para detectar e auditar usudrios de alto risco.

Detecte e mitigue violagdes de conformidade regulatoéria

Safetica ajuda vocé a detectar, prevenir e mitigar violagdes regulatdrias. Seus recursos de auditoria oferecem
suporte a investigagdo de incidentes para cumprir regulamentagdes e padrdes de protegdo de dados como
GDPR, HIPAA, SOX, PCI-DSS, GLBA, ISO/IEC 27001 ou CCPA.
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O que nos torna diferentes

Defesa contextual

As solugdes DLP tradicionais dependem muito de regras predefinidas e detec¢do baseada em assinatura, o que geralmente
leva a altas taxas de falsos positivos e ameacas ndo detectadas. A Defesa Contextual, por outro lado, usa analises
comportamentais em tempo real para entender o contexto completo do uso de dados, incluindo quem estd acessando as
informacgdes, o que estd sendo feito com elas e onde elas sdo compartilhadas.

Classificagdo inteligente

A classificagdo inteligente cataloga automaticamente todos os dados
estruturados e ndo estruturados em tempo real. Ele detecta com

precisdo informagdes confidenciais analisando sinais de contexto,

como propriedades de arquivo, metadados e classificagbes de

terceiros, juntamente com o contetido dos dados.
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P Fatores contextuais, como a origem de um arquivo, se ele esteve em

um local especifico, se foi modificado por determinados aplicativos ou
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previamente classificado por terceiros, combinam-se para obter uma
precisdo notavel na classificagdo de dados.

Diga adeus aos falsos positivos

High Risk Operati - .
MRS /e\ Andlise de risco contextual

Sensitive data ~ . .
. Vel e Detals Cada agdo que um colaborador realiza com os dados, como copiar um
Maricas Resalved arquivo ou fazer upload de conteludo para uma pdgina da Web, é
File transferred g analisada e pontuada.
via WhatsApp HR Assistant
FrR——— [ eytoiiusi | Essa avaliagdo considera o contexto, como hora do dia, destino,
. EpemEiedhE Sensitive data método de transferéncia e classificagdo de dados, permitindo que vocé
f h . . ~ . . .
P detecte imediatamente agdes de alto risco sem interferir no trabalho
Risky application normal de sua equipe.
. File transferred via
unauthorized USB ° ) .
Mark as Resolved p Qutside regular hours Ellmlna a fadlga de alertas

Seguranga adaptavel

Com a defesa contextual, a seguranca se adapta automaticamente,
aplicando protecdo rigorosa para bloquear atividades perigosas sem

Sent an email with a bank statement

et interferir no trabalho normal das equipes.

0 O aprendizado de mdaquina rastreia como as pessoas e a empresa
normalmente trabalham com dados. Se os limites de risco contextuais
Sent 7 copies of bank statements to clients forem excedidos, as politicas dindmicas permitirdo que o usudrio receba

uma notificagdo, com invalidagdo. Atividade incomum continua ou
User notified . . - ~ . ~
desvios mais sérios dos padrdes normais sdo bloqueados

KRJ National Bank

Attempted to send email with 21 copies automaticamente.
of bank statements to a client

@ User blocked

Account Manager Elimine interrupgdes desnecessarias

g www.safetica.com
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Como funciona?

1 Mapeamento e classifica¢do de dados Data Classification
Identifique, mapeie e classifique todas as informagdes confidenciais em IF THE FILE CONTAINS
seu ambiente de dados, seja em bancos de dados estruturados ou em Rutes ‘f SN A
. This aata classification wil ba applied Keyword
formatos ndo estruturados, como e-mails ou documentos. Esse processo @ T & noanr
abrange todos os ambientes, locais, na nuvem ou hibridos, garantindo IF THE FILE WAS TRANSFERRED FROM
que os dados sejam organizados para melhor gerenciamento e : ;’:“;"“”
seguranca. ® wesie
IF THE FILE TYPE IS
B rewpe
2 Rastreie a atividade e os dados do usuario
Acompanhe continuamente como os dados sdo acessados e usados. O
mecanismo de defesa contextual observa as a¢es do usuario, o uso do
aplicativo e os movimentos de dados, criando uma imagem completa do pe ¢ °
L ]
comportamento normal. >
® ° bl
Analyzing... = . L
. . - & Behaviour L
A Safetica rastreia todas as operacdes de dados
& User role
- a i L]
*  Anexar arquivo ao e-mail & File usage o
& App usage
e Enviar por WhatsApp @& File destination = ) 4
& Time »
* Carregamento USB E - .
1 L]
* Copie o texto para o aplicativo GenAl . &
o
* Capturas de tela, diagramas técnicos e muito mais... . o
. L ]
3 Definir parametros basicos Role: Account manager
. . . ] . o ~ [o] ization: KRJ Natis | Bank
Define o que é considerado uma atividade tipica de uma organizac3o. S i
Working hours: 8:28am-4:54pm

O sistema define esses benchmarks para diferenciar entre
Sensitive data activity: - 8 financial documents

comportamentos comuns e anomalias que podem indicar ameagas
) . - ) - 2 confidential documents
internas ou atividade de dados ndo autorizada.

- 0 personal documents

4 Avalie os riscos em tempo real

Avalie continuamente o risco das a¢ées com dados. Por exemplo, se HIGH RISK OPERATIONS

&’ Transferred payroll.xisx via Whatsapp

organizagdo, o sistema analisara a agdo com base no comportamento K

histérico, na fungdo do usuario e no contexto de negdcios para arge sensitive data we :
: ¢ gocios p O i e N =
determinar se é um evento legitimo ou suspeito.

alguém tentar transferir informagdes confidenciais para fora da

Transferred GDPR data O
RISK
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ComO fu nCiona? CONTINUACAO

5 Ativar respostas adaptaveis

Responda imediatamente quando uma ameaca for detectada. A Safetica =3

> <&
pode aplicar respostas em fases, dependendo do nivel de risco da agdo, % » :" Dropbox

dos dados envolvidos e da cultura de seguranga da empresa.

Medical Records.xisx

Upload of client data to personal
cloud storage was blocked

Permite a substituicdo com uma justificativa comercial

Type your justifcation here

A Safetica pode aplicar politicas, como bloquear transferéncias de

storage and was blocked by your company polcy.

dados para destinos ndo aprovados, permitindo que os funcionarios < -
substituam essas restricGes por motivos comerciais legitimos. Dessa

forma, a seguranga permanece robusta sem interferir no seu

trabalho.

Canais de dados cobertos

A Safetica protege os dados em varios canais e plataformas, garantindo sua segurancga, ndo importa para onde
sejam transferidos.

4 )

File sharing and social media Email Internet
~ we X @| B ® = O
Send WeTransfer X Facebook Webmail | POP3 / IMAP HTTP FTP | FTPS P2pP
\Anywhere | SMTP HTTPS /
Cloud Connections
OneDrive | Dropbox *
Google Drive | Box | Bluetooth
\SharePoint /

-

J

Microsoft 365

I Media
Exchange Online .
\SharePoint Online \_ Printers )
Instant messaging Removable storage Operations )
a
# Qi Q e [
[
USB | Memory cards
Teams  Skype Slack Zoom  Google Meet External drives | Optical discs Copy and Paste Screen capture
P Drag and Drop /
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Principais beneficios

Safetica Essentials audita e classifica todos os fluxos de

dados em sua organizacgdo. Ele identifica informacg&es

confidenciais e riscos a seguranca de dados usando

inspecdo de conteudo e reconhecimento de contexto.

Obtenha uma visdo geral rapida do que esta

acontecendo em seu ambiente de trabalho em tempo

real. Compreenda melhor todas as atividades internas,

processos e riscos de dados para melhorar a seguranca

dos seus dados e a eficiéncia interna.

Obtenha informagdes sobre
incidentes de seguranca de
dados e violagGes de
conformidade

para poder responder e

mitigar seus impactos

safetica

A protec¢ao de dados come¢a com a

seus
fluxos de dados
confidenciais em qualquer
canal ou atividade para
descobrir onde seus dados
correm risco de perda ou

roubo

Receba

com
avaliagdo de riscos e visdo
geral de incidentes faceis de

ler

Safetica

Obtenha informag&es gerais

sobre as atividades do usuario
para descobrir -
software indesejado ou
desnecessario, servigos em
nuvem, dispositivos e

periféricos

Console de gerenciamento central baseado na Web que oferece

recursos otimizados e experiéncia de usuario perfeita:

]

Visibilidade do fluxo de dados, visibilidade da atividade do
usudrio em e-mails, aplicativos, sites e dispositivos

externos

Manutengdo protegida de dispositivos, relatdrios

interativos e andlise de dados

Alertas em tempo real e investigagcdo de incidentes

Identifique como os dados da empresa sdo usados e onde os dados fluem.

V] Suporte completo para Windows e macOS

Inspegdo de conteudo e classificagdo baseada no contexto com modelos prontos para uso

9
V] Detecgdo de incidentes de seguranca de dados
V]

Facil de atualizar para a plataforma de seguranga de dados completa

www.safetica.com
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Safetica Pro
Principais beneficios

Safetica Pro identifica riscos, evita erros humanos e atos
maliciosos e educa os usudrios para proteger seus dados. A
combinagdo de anélise de dados, classificagdo de dados e
prevencdo contra perda de dados (DLP) com
gerenciamento de risco interno cria um ambiente seguro e

oferece suporte a operagdes comerciais eficientes.

.
B

o
ro

Tenha controle total sobre fluxos de dados Proteja os dados perfeitamente em Reduza os riscos e garanta a
confidenciais e riscos internos com base no diversas plataformas de armazenamento conformidade com treinamento
comportamento do usuério e analise de dados, incluindo nuvens, de usuarios baseado em
completa de conteldo e contexto compartilhamentos de rede e endpoints incidentes em tempo real

Windows e macOS

Tenha seus dados sob controle, online e offline

Visibilidade de dados incomparavel em todos os endpoints, redes
e ambientes de nuvem para prote¢do completa de dados e
prevencdo de ameacas. Safetica usa classificagdo avangada de
conteudo e OCR para detecgdo de dados confidenciais em
arquivos de imagem e documentos digitalizados.

Defina politicas claras para todos os usuarios e canais de
dados

Configure politicas para grupos ou individuos especificos.
Selecione o fluxo de trabalho desejado com agGes configurdveis,
desde auditoria silenciosa, passando por notificagdes do usuério
até bloqueio estrito.

Construido para enfrentar os riscos do
ambiente de trabalho atual

(V] A Classificagdo Unificada Safetica permite abordagens
baseadas em contetido e contexto

Modelos predefinidos e politicas personalizadas

AcOes flexiveis de DLP: registrar apenas, notificar, justificar
ou bloquear

Notificagdes por e-mail em tempo real

Varias opgBes de hospedagem

www.safetica.com
© Copyright All rights reserved, 2024

Detecte ameacas potenciais e analise riscos internos

Responda as ameagas antes mesmo de ocorrer um incidente grave,
gracas a descoberta antecipada de anomalias de comportamento e
riscos de fluxo de dados em sua organizagdo.

Capacite os usuarios a trabalhar com dados confidenciais

Exiba notificagdes educacionais aos usuarios quando houver risco de
violagdo da politica para que eles saibam ou decidam. Aplique
processos especificos para proteger os dados mais valiosos.

safetica

Y s

O Console Safetica permite configuragdo detalhada, mas fécil, de

classificagdes de dados, politicas ou relatérios.
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Principais beneficios

O conhecimento é o primeiro e mais importante passo
para entender o fluxo de trabalho da sua empresa, os
habitos de trabalho dos usuarios e a produtividade.
Enriqueca o produto Safetica com o complemento User
and Entity Behavior Analytics para ver as atividades do
usudrio em detalhes e descobrir suas anomalias de

comportamento. Garanta operagdes comerciais

tranquilas, mesmo quando estiver trabalhando

remotamente.

Reconhega atividades indesejaveis do usuario Obtenha insights mais profundos sobre a comunicagao por e-
com auditoria de atividades de trabalho e categorias mail com registros de todos os e-mails recebidos e enviados
automatizadas para apps usados e sites visitados por com respeito a privacidade do usuario

usuarios especificos

i (3

Obtenha uma visdo geral abrangente e alertas em tempo real
sobre atividades individuais do usudrio, mesmo quando
trabalhando remotamente, como por meio de area de
trabalho remota, etc.

Rastreie mudangas no comportamento do usudrio
com uma visdo geral detalhada do comportamento dos
usudrios na sua organizagdo ao longo do tempo

Detecte razoes subjacentes para anomalias

Aprofunde-se e identifique elementos problematicos em seu ambiente para resolver questdes de seguranga ou eficiéncia
comercial. Analise as atividades relacionadas ao trabalho de usuarios individuais com informagdes detalhadas. Descubra se
alguém visita sites perigosos ou usa aplicativos e servigos indesejaveis.

Manter a transparéncia no trabalho,
mesmo quando trabalhando
remotamente

Deixe que a alta administragdo e os lideres de departamento
vejam como funcionam seus relatérios individuais. Fique por
dentro de tudo mesmo quando seus usudrios trabalham em casa
ou em transito. Evite riscos de seguranca e gerencie a eficiéncia
dos usudrios identificando trabalhadores ociosos e padrdes de

. | |
comportamento suspeitos. '_’

O Console Safetica fornece uma visdo geral facil de entender de todos
0s possiveis riscos internos. Configure sua propria visdo geral com
visualizagdes personalizaveis.

g www.safetica.com
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Protecao de dados na
nuvem Principais
beneficios

Proteja seus dados na nuvem e evite qualquer acesso ndo
autorizado ou vazamento no armazenamento em nuvem.
Proteja o envio de e-mails e o compartilhamento de arquivos,
proteja os dados e maximize o valor do seu investimento na
nuvem com uma solugdo de seguranga dedicada para o
Microsoft 365.

Safetica estende a seguranca dos dados para a nuvem

Private Apps Email =i
=
5 & » @

Payroll.xisx Unknown recipient

T
Upload of client data to personal
cloud storage was blocked

e8¢ a0t was biocked by your company poicy.

Tome medidas em tempo real para proteger os dados e

Monitore e conduza auditorias de uploads e downloads de L
educar os usudrios

arquivos para plataformas de armazenamento em nuvem

Safetica pode monitorar e classificar arquivos diretamente Foliifees ol psisgs 2 et da S

durante as operagdes do usuério, como exportagdes, uploads * Evite que dados confidenciais sejam roubados ou
e downloads, abertura de arquivos, cépia de arquivos para um perdidos

caminho diferente, upload de arquivos por meio de + Informar e instruir os usuarios para melhorar a
navegadores da web, envio de arquivos por e-mail ou conscientizagio sobre seguranca

aplicativos de mensagens instantaneas, entre outros. - N AP -
P & ¢ Habilite a substitui¢do com uma justificativa vélida

Proteja o trabalho remoto e moével com o Microsoft 365 em
qualquer lugar, a qualquer hora

. Proteja, audite e controle o acesso a qualquer arquivo de dados enquanto ~____________.
vocé colabora no Microsoft 365, independentemente de onde o documento
estd armazenado ou com quem ele é compartilhado.

. Aproveite totalmente o potencial dos aplicativos em nuvem do Microsoft

365 (OneDrive, Outlook, SharePoint e Teams) em dispositivos méveis

. Aplique controles automaticamente, mesmo quando os dispositivos dos
usudrios ndo estiverem na rede da organizagdo.

g www.safetica.com
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M gquem hos

dispositivos protegidos

e SOMOS

paises Safetica é uma empresa global de software que fornece
solugcdes de prevencao contra perda de dados e
+ gerenciamento de riscos internos para organizagées de
90 todos os formatos e tamanhos. Aqui na Safetica,
security evangelists acreditamos que todos merecem saber que seus dados
estdo seguros.

Aliangas tecnoldgicas
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Inscreva-se e agende uma demo gratuita M
safetica

www.safetica.com/demo /es
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Contato
Phone: +55 11 5461j1374 0 ‘ I‘ I1

Email: contato@osait.com.br .“" UTIONS
Website: https://osait.com.br

Enderecos:

Matriz SP:
Rua Flérida, 1703 — CJ. 62 - Cidade Monc¢des — Sdo Paulo/SP.
Grande SP:

Rua General Francisco Glicério, 1909 — Centro — Suzano/SP.

INTELLIGENT
DATA O D X

SECURITY Esafetics

Inscreva-se e agende uma demo gratuita f M
. safetica
www.safetica.com/demo /es




